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SiteLock on iDC

Webサイトへのサイバー攻撃は増加傾向にあります。その対象は
大企業から関連会社、取引先を含めた中小企業に広がっています。

御社のホームページ、
セキュリティ対策していますか？

サイバー攻撃被害の公表件数は過去最大に！

SSL対応だけでは不十分！

SSL対応によりホームページの真正性が保証され、通信が暗号化されるため盗聴
を防ぐことができますが、Webサイトへの不正アクセスを防ぐことはできません。
もし不正アクセスされてしまうとWebサイトから重要なデータが盗み取られたり、
改ざんされたりするだけでなく、大事な取引先へ二次被害を与えてしまうリスク
があります。

2024年に国内法人組織より公表されたセキュリ
ティインシデントの総数は587件で、2023年の
383件に対し大きく増加しました。
2024年の件数を平均すると一日当たり、1.7件の
被害が公表されており、毎日どこかで1～2組織が
サイバー攻撃被害を公表している状態にあります。

二次被害の増加！

2024年のインシデント公表件数が増えた最も大きな理由は、サイバー攻撃の
二次被害の増加です。2024年の二次被害の合計件数は213件であり、全体の
36.3%、つまり三分の一以上がこの二次被害であったことがわかります。

特に WordPress は高い普及率がゆえに脆弱性を狙われやすいで
す。今どんな脆弱性があるのか診断することから始めましょう。

トレンドマイクロ メールマガジンより
https://www.trendmicro.com/ja_jp/jp-security/24/l/expertview-20241223-01.html



安心安全なWebサイトを目指すなら

今すぐ高信頼のSiteLockをスタート！

ファイア
ウォール

IPS/
IDS

SQLインジェクション

問い合わせフォームや検索フィールドなど命令文を入力
し、データベースへ不正にアクセス、重要データを抜き
出したり、書き換えたりする攻撃

クロスサイトスクリプティング
XSS

入力フォームなどを改ざんし、ユーザ情報や機密情報を
盗み出したり、Webサイトを乗っ取る攻撃

ディレクトリトラバーサル

公開されたファイル名から、非公開のファイル名を推測
し、機密情報にアクセスしたり削除したりする攻撃

よくあるサイバー攻撃

これらのサイバー攻撃は、通常のWebアクセス（ http / https ）を
利用して行われるため、ファイアウォールでは防げません。

通常のアクセス

WAF
Webサイトへの
サイバー攻撃

サーバへの攻撃

ネットワーク
への攻撃

ファイアウォールはネットワーク攻撃を遮断する装置またはソフトウェア
IPS/IDSはネットワークやサーバへの不正アクセスを検知し防御するシステム

Webサイト

SiteLock on iDC

見つける 解決する 守る



◆脆弱性診断
WordPressやWebサイトの脆弱性を調べる

SiteLockは簡単かつ手軽にお客様のWebサイトを監視・診断・
復旧できるクラウドベースのサービスです。人気のWordPress
にも標準対応。アプリやWebサイトの脆弱性を検知する診断から、
不正改ざん、マルウェアを検知する診断など幅広いメニューをご
用意。実施頻度も毎日、毎週、毎月、四半期毎から選べます。

◆マルウェア・不正改ざん検知・駆除
Webサイト内のマルウェアや改ざんをチェック、
危険性を見つけたら自動で駆除し、サイトを復旧する

SiteLockは、Webサイトに潜むセキュリティの脅威を検知するだけではなく、
自動で速やかに対処します。不正に改ざんされたWebサイトに仕込まれた悪意
のあるコードやマルウェアを目視かつ手動で除去・駆除することは容易ではあ
りません。面倒な復旧作業はすべてSiteLockにお任せできます。

Webサイトの脆弱性を診断

マルウェアを自動検知し駆除

現在のWebサイトに潜む脆弱性を診断するなら、SiteLockがお勧めです！

SiteLock on iDC

SiteLockの導入はイシマルにお任せください

◆セキュリティレポート
Webサイトの健康状態をレポート

SiteLockの診断結果をご提供します。

◆安全シール
安全なサイトであることを示すシールを掲載できます。



SiteLock on iDC

https://www.ishimaru.ne.jp

□長崎本社 ：長崎市田中町587-1

□佐世保支店：佐世保市卸本町8-2

□島原支店 ：島原市前浜町甲74-1

□北九州支店：北九州市小倉北区熊本１丁目13-5

Tel:095-834-0330 Fax:095-834-0331

Tel:0956-26-1400 Fax:0956-33-2328

Tel:0957-63-0735 Fax:0957-64-4353

Tel:093-923-1400 Fax:093-923-1408

お問い合わせ先：

初期費用なし！設定も運用管理もお任せ！

イシマル ホスティングユーザ様以外も
ご利用いただけます！

機能 詳細 標準価格（年額・税抜）
設定・管理費込み

SiteLock on iDC Webサイトの脆弱性や改ざんを日々監視・診
断し、マルウェアを自動的に検知・駆除します

□エントリー: ¥18,000
□レギュラー: ¥36,000
□ビジネス : ¥72,000

※SiteLockはGMOクラウドのサービス エントリー：診断 ワンタイム
レギュラー：診断 週1回＆マルウェア駆除
ビジネス： 診断 日1回＆マルウェア駆除

Webサイト単位でお申し込み

他社Webサービスからお乗り換えの場合・・・

機能 詳細 標準価格（税抜）

ホスティングサービス
基本契約料＋移行手数料

初回のみ □ 一括: ¥35,000

ホスティングサービス利用料
＋ドメイン名更新料＋SSL証明書

Webコンテンツ 200MBまで
※Web容量拡張オプションあり

□年額: ¥66,000

■注意事項■
Webサービスと同時にドメイン管理も弊社サービスへ移行いただくことを
前提としております。Webサイトにより変動要素もありますので、個別に
お見積りをご提示いたします。
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